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Konfiguracja Routerboard 750 i 750G

Routerboard 750 i 750G po wyjeciu z pudetka jest juz 1 .
wstepnie skonfigurowany. Dla zapewnienia 1 \
bezproblemowej wspétpracy z systemem Wifi-Zone.pl ‘ .

nalezy usung¢ domysina konfiguracje. _n-mmnn

Kasowanie domyslnej konfiguracji.

1) Podtacz kabel sieciowy pomiedzy routerem, a komputerem. Moze to by¢ dowolny port
z przedziatu 2-5. Port 1 w domysinej konfiguracji nie moze zosta¢ uzyty do
konfiguracji routera.

2) Uruchom program Winbox. Dostepny na stronie producenta.

3) Jezeli router zostat prawidtowo podtgczony do komputera, po kliknieciu przycisku
.- WysSwietli sie lista znalezionych routerow. Dostep do routera mozna uzyskac
wybierajgc adres IP lub adres mac. Nalezy pamietac, ze adres IP komputera musi
by¢ w tej samej podsieci. Klikamy na adres mac i naciskamy ,,Connect”

i

Connect To: D Connect |

Logn: MAC Address | IF Address | Identity | Version | Board ... |

L 00:0C:42:A5: 200 A3 192.168.88.1 MikraTik 4.11 RE750G
Password:

Mote:

Address



http://download2.mikrotik.com/winbox.exe

4) Po zalogowaniu RB 750 wyswietli informacje, ze wgrang zostata domysina
konfiguracja. Do poprawnego funkcjonowania Wifi-Zone.pl zalecamy usuniecie
domysinej konfiguracji. Klikamy ,,Remove Configuration”. Potgczenie zostanie

przerwane, a router wykona reboot.

i@ admin@00:0C:42:A5:20:A3 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

=10l x|

[ Hide Passwords [ (5]

Interffaces
Bridge
Switch

Routerds Default Confi i
>
IP The following default configuration has been installed on your router:
Routing etherl is renamed ether1-gateway, rest of intefaces are switched

IP address 192.168.88.1/24 is on switch

System DHCP client is on ether1-gateway
a DHCP server is on switch, with address pool 152.168.88.10-152.163.88 254

masquerade an etherl-gateway
Files

"fou can click on "Show Script” to see the exact commands that are used to add and
Log remove this default configuration. To remove this default configuration click on "Remove
Radi Configuration” or click on "OK" to continue.
Tools NOTE: ¥ you are connected using the above IP and you remove it, you will be

disconnected.
Mew Teminal
MetaROUTER
Make Supout rif
Manual
Exit

Konfiguracja wstepna. Nadanie adresu IP i bramy domysInej
1) W programie Winbox wchodzimy w zaktadke ,,IP”-->”Addresses” .

@ admin@00:0C:42:A5:20:A3 (MikroTik) - WinBox v4.11 on RBE750G (mipshe)

MNew Terminal

[v| Hide Passwords M (5

_lol x|

MetaROUTER Foutes
Make Supout.rif SNMP
Manual Services
Exit Socks
TFTP
Traffic Flow
UPnP

Web Progy




2) W oknie “Address List” wpisujemy adresacje IP dla portu ,,etherl” nadang przez operatora.

2:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

[v] Hide Passwords [ (5

+]=] [“][=] [=] [7]

|Address + [Network |Broadcast |Interface

_|

Address: |212233121 2/30 0K

MNetwark: - Cﬁd

Broadcast: 4 I~ Al

Interface: [etberr  [¥]

disabled

3) Podobnie jak w punkcie 2 postepujemy z adresacja lokalna ktéra ustalamy sami. Sugerujemy
uzycie adresu 172.16.10.1/24.

20C:A2:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)
Hide Passwords [ (5}

K Address List

+=-IIII

+ [ Network |Broadeast [Interface
%212.233.121.2;311 2122331210 2122331213 ether]

[N New Address x|

Address: | 172.16.10.1/24 | oK

Network: -
fostens | g, |+

S e—

disabled




4) Kolejny etap to konfiguracja bramy domysinej. W tym celu nalezy przejs¢ do zaktadki ,IP”->
"Routes”.

:0C:42:A5:20:A3 (MikroTik) - WinBox v4.11 on RB750G (mipsbe) - |EI|1|
Hide Passwords [ (5

[N Route List

Routes | Nedthops Rules VRF

EEI@II [Fro__[a 3l

[Dst. Address + | Gateway |Distance |Routing Mark | ¥ |
DAC F 2122331210 etherl unreachable 0 21

Taols
New Teminal
MetaROUTER
Make Supout fif
Manual

Exit

5) W oknie,,Route List” ->,,New Route” w polu ,,Gateway” nalezy wpisa¢ brame domyslna
dostawcy ustug ISP.

'® admin@00:0C:42:A5:20:A3 (MikroTik) - WinBox v4.11 on RB750G (mipsbe) - |EI|1|

[v Hide Passwords [ (7

s [EE— zl
PTEE es | Nexthops | Rules | VRF |
Switch I -
Mesh (+]- [FnsJ[ar_|[3]
|Dst. Address  + |Gateway |Distance  [Routing Mark ||
1P I' | [DAC P 2122331210  ether! unreachable [1] 21
Fang |
aEET y General |Mrh.l.es| - oK
Queues n
Flos Det. Address: (IR %, 7 ||| cancel
Log Gateway: 12122331211 |=]| | e Apphy
otz Check Gateway: | | - Disable
¥
';::ls-r — Type: |unicast =] Comment
emin;
MetaROUTER Distance: | |~
Make = -Hemove
" :w 7 I Scope: |3|] |
and Target Scope: [10 |
Ext
Routing Mark: | |+
Pref. Source: | | A

disabled




Konfiguracja nowego hotspota
1) W zaktadce,,System”->, Packages” upewniamy sie, ze pakiety ,,DHCP” i ,,Hotspot” zostaty

wiaczone. Jezeli te pakiety nie zostaty wtgczone nalezy do zrobi¢. W tym celu zaznaczamy
pakiet ,,DHCP” i ,,Hotspot” i klikamy ,,Enable”.

N Package List
|E.aue |[:saue||umsta|||mm¢je||nnmgmde|

[MNameps, + | Wersion [Build Time |Scheduled
:mlpme 411 Juls/26/2010 09:19:37
cediool 419 Jul 17

8 dhcp 411 ufzsfz:mm-ﬂ:dal

A8 hotspot 411 Jul/26/2010 10:18:16

Wiovt ESE) o 2010 101812

4% mpls ﬁ 411

% ppp 411

& routerboard 411 Julm1ﬂ 10:18:34

Heaith = routing 411 Jul /262010 10:18:02
New Terminal History & securty 411 Jul/26/2010 10:17:48
& system 411 Jul/26/2010 10:17:35
MetaROUTER Identity B wircless a1 Jul/26/2010 10:18:24
Make Supout rif
Manual
Exit

|
12 items (2 selected)

Watchdog

2) Pakiety zostang wtgczone po restarcie routera. Ponowne uruchomienie RB 750 moze
potrwac okoto 3 min.

inG =1ol =]
[w] Hide Passwords [ (=)

Watchdog




3) Na tym etapie mozemy juz dodac i skonfigurowac wiasnego hotspota. W tym celu
przechodzimy do zaktadki ,,IP”->,,Hotspot”

0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)
Hide Passwords [ ()

X
Servers | Server Profies Users  User Profles Active Hosts |P Bindings  Service Ports

[#][=] [#][=] [ Reset HTHL || Hotspot Setup | Find

[Name + |Interface [Address Pool | Profile Add [~

UPRP
Web Proxy

4) Uruchamiamy kreator dodawania nowego hotspota. W oknie ,,Hotspot” klikamy ,,Hotspot
Setup”. W liscie ,,HotSpot Interface” wybieramy port ,,ether5” i klikamy ,,Next”.

ikroTik) - WinBox v4.11 on RB750G (mipsbe) - |EI|5|
Hide Passwords [ (%)

|I-hds

[#[=] [][52] [ Reset HTHL || Hotspot Setup

[Name + [Interf |Address Pool [ Profile

W Hotspot Setup
Select interface to un Hot 5,

HotSpot Interface: |sthers

O

| Back || New || cancel |




5) Kolejne dwa okna naciskamy ,,Next” zgodnie z wizualizacjg ponizej.
A C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

o =] 1
v Hide Passwords [ (5

[N Hotspot

]

Servers | Server Profles Users  User Profiles Active Hosts IP Bindings | Sevice Ports .
[#][=] [][¢] [W] [ eset o [ Hotsot St |

|Nane 4 |Hufaoe |Mrl‘m|v|

|Address Pool | Profile

X Hotspot Setup

x|

Address Pool of Metwork: |.10.2-172.16.10.254 | &

0:0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

[ Hide Passwords [ (7

x|

Servers | Server Profiles Users  User Profies  Active Hosts |P Bindings  Service Ports
[#][=] [#][5] [] [ oot rrm. ][ oot s |

[Name + |Interface

|Mdems|'|

|Address Pool | Profile

[N Hotspot Setup x|

Select Certificate: |none

| Back || Nex [ Concel |




6) W tym oknie konfigurujemy DNS. Jezeli nie wiesz jaki adres serwera DNS uzywa twaj

operator moze skorzystac z adreséw opendns tj. ,,8.8.8.8” i ,,8.8.4.4”. Ponizej widac uzyty
opendns,,8.8.8.8”. Drugi DNS w moim przypadku to adres TPSA.

=10f x|
[l Hide Passwords [ (5

[N Hotspot

x|

Servers | Server Profles Users  User Profiles Active Hosts IP Bindings  Service Ports .
[ =] ][] [9] [ et [ Hotspt St |

[Name + |Interface

|M:iesm|'|

|Address Pool | Profile

[N Hotspot Setup

Setup DR

DNS Servers: f§13.2.8.8

154.204.153.1

| Book | Net || Concel |

7) W dwach kolejnych oknach znowu naciskamy ,,Next”

=10l =]
[v| Hide Passwords [ (%)

[X Hotspot

S

Severs | Server Profles Users User Profiles Active Hosts IF Bindings | Service Ports .
(][] [][5c] (] [[Reoet i [ oo o |

[Name + [Interface [Addresses ]

|Address ool | Prcfile

[N Hotspot Setup x|

DMS name of local hotspot server




=10 x|
[v| Hide Passwords [ (5]

x
Servers | Server Profies Users User Profilss Active Hosts IP Bindings  Service Ports .

[#[=] [#][5] [] [ Reset it | Hotst e |

7 |Interface

|Address ool | Profile

|Mrlem|7|

X Hotspot Setup

Create local HotSpot usel

8) Jezeli wszystko zrobiliSmy zgodnie z instrukcjg nowy hotspot zostanie dodany. W oknie z
informacja o operacji zakoriczonej sukcesem, klikamy ,,0K”.

=101 x]
[v| Hide Passwords [ (=)

X

Servers | ServerProfiles Users User Profies Active Hosts IP Bindings  Sevice Ports

[#][=] [#][52] [7] [ Reset HTIL || Hotspot Setup |
|Nane

@hotspot 1

|Mrlm|v|
2

] |He|faoe

|Address Poal
ethers

hzpool-&

| Profile
hsprof1

Hotspot Setup

Setup has completed successfully




9) Kolejnym krokiem jest konfiguracja utworzonego hotstopa tak, aby wspotpracowat z

serwerem radius. W tym celu nalezy wybrac¢ zaktadke ,,Server Profiles” w oknie ,,Hotspot”.

a.

Przechodzimy do zaktadki ,,Login” i odznaczamy logowanie przy uzyciu ,,Cookie”.

0:0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Bxit

[#[=]¥]

s [DNS Name  [HTML Directory  [Rate Limit o) |
- Jefault hotspot
hotspot

HTTP CHAP [ HTTPS
[| HTTP PAP [] Trial

[Vl Hide Passwords [ (=)

=101

x|

MAC Auth. Password:

e —

[[] Split User Domain

HTTP Cockie Lifetime:
551 Certificate:

2 items (1 selected)

00:30:00
1d 00:00:00
ek [7]

Trial Uptime Limit;
Trial Uptime Reset:
Trial User Profile:

i

b. W tym samym oknie przetgczamy na zaktadke ,,RADIUS” i zaznaczamy ,,Use RADIUS”.

Od tej chwili hotspot bedzie wykorzystywat do autoryzacji zdefiniowane w

pozniejszej fazie serwery radius.

& admin@00:0C:42:A5:20:A6 {MikroTik) - WinBox v4.11 on RB750G (mipshe)

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

[v| Hide Passwords [ (7

[N Hotspot x|

Servers Swaﬁm|m|mnm|m|m|lpm|mm|
[#[=] [¥]
Name
- Edefault

& hsprof1

/|DNS Name  |HTML Directory | Rate Limit o) | [=]
hotspot

hotspot

W Hotspot Server . rofile <hsprofi>
=
Defauh Domain: [ |+

O

E3

MAC Format: |34 X4 X0KK XK

[v| Accourting
MeimUpdate: [ |~

NAS Port Type: |19 fwireless-802.11) =]

2items (1 selected)

=0l




10) Ostatnim etapem konfiguracji jest zezwolenie nie autoryzowanym uzytkownikom na
korzystanie z wybranych hostéw tj. strony www lub serwery. W tym celu w oknie ,,Hotspot”
wybieramy zaktadke ,,Walled Garden”. Postepujemy zgodnie z obrazkiem ponizej. Nic nie stoi

III

na przeszkodzie, zeby uruchomic inne strony www niz ,,wifi-zone.pl” aczkolwiek do

poprawnego dziatania systemu musi by¢ ona zdefiniowana.

@ admin@00:0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe) - |EI|1|
[=][«] 2 Hde Passworts B

LF : ‘otspot

Mesh (2= ] [=] (7]

= [Action  + [Server [Method  [Dst. Host

1
Queues [N New Warled Garden Entry

Files ion: % a © deny

Toals
New Teminal

MetaROUTER Method: | v Comment

Make Supout rif | Dst. Host: * wifi-zone pl AI Copy

::ual s — oarm ¥ [ Remove |
Path: v

disabled

Zamiana pliku ,,login.html”
1) W celu korzystania z zewnetrznych szablondw graficznych, nalezy podmienié plik
,,login.html”. Zmodyfikowany plik dostepny jest w dziale download. Podmiana pliku polega
na przeciggnieciu go z dowolnej lokalizacji na gtdwny folder Hotspot w oknie ,,File List”.

=10l
Hide Passwords [ (=)

(=] [7] [2][@] [ eackp |[ Fesore |

[File Name + [Type
[ hatspat directory 0B Jan/02/157001:13:26 &
[E hotspot /alogin html hitml file 1253 B Jan/02/157001:13:26
B hotspoat /emor html hitml file 858 B Jan/02/1570 01:13:26
[E1 hotspot /emors bd b file 36158 Jan 0271570 01:13:26
[Dihotspat /img directory 0B Jan/02/157001:13:26
[ hotspotimg/ogobottompng  png fils 3525B| Jans02/1570 01:13:26
[l hotspot login html -1_ 33628 Jan/02/1970 01:13:26
[E hotspot Aogout html html file 1813 B Jan/02/157001:13:26
[Dhotspot v directory 0B Jan/02/157001:13:26
[ hotspot Av./alogin html hitml file 1303 B Jan/02/157001:13:26
=] hotspot.Iv/emors b« et file 38108 Jan 0271570 01:13:26
[=1 hotspat Av.Aogin html hitml file 3408B| Jan 0271570 01:13:26
[l hotspot v Aogout htm hitml file 18438 Jan/02/157001:13:26
=] hotspotv/radvert .html html file 14758 Jan/02/1570 01:13:26
[ hotspot Av/status html hitml file 27608 Jan 0271570 01:13:26
[El hotspot /md5 j= js file TOKB  Jan/02/1570 01:13:26
Bl hotspot radwvert html hitml file 1481 B Jan/02/157001:13:26
= hotspot /redirect htm html file 213B|  Jan/02/1570 01:13:26
[Z hirtarit Adrnin kil html fil= 7R lan/N2A1870 011126 T
30.2MB of 614 MB used  [50% free



http://wifi-zone.pl/download

Konfiguracja Radiusa

Ostatnim etapem konfiguracji Routerboard jest ustawienie odpowiednich serwerdéw radius.
Radius stuzy do autoryzacji klientow korzystajgcych z punktéw dostepowych. Odpowiada réwniez za
przekazanie parametréw zdefiniowanych pakietow w panelu Wifi-Zone.pl.

1) Aby doda¢ nowy serwer radiusa nalezy klikag¢ na zaktadke ,,Radius”

W radius

EE I@ (3] [9] [ Feset sz | incomg |

|Called ID |Domain  [Address

2) Dodajemy dwa adresy serwerdw radius.

a. Podstawowy - 91.234.146.191 / hasto: wifizone$123A

@ admin@00:0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe) (=]
Hide Passwords [ (5

retaces F
— EE l@ E
Switch

_ [ {Genesd |9“'= |
Mesh
r  Servee

[ ppp [ login

g hotspot [ wirsless _m
s =
Queues
i T —
or boma [~
Radius : [591.234 146,191
Tools [ Reset Status
New Terminal
MetaROUTER Autherticati g2 |
Make Supout rif A i 1813
Manual : ms
Exit

——
Ream [ |+
Seaddess [ |~

disabled




b. Zapasowy - 80.48.86.2 / hasto: wifizone$123A

& admin@00:0C:42:A5:20:A6 (MikroTik) - WinBox v4.11 on RB750G (mipsbe)

w2

Interfaces

New Teminal
MetaROUTER
Make Supout rif
Manual

EIEIEEIE

o [ o3
[¥| Hide Passwords (=)

Soaddess [ |~

[CalediD  |Domain |Address |Secret
0 hetspot =]
Geners! | St
- Senice
[T ppp [ login
hatspot [ wireless
[ dhep
Called 1D: hd -m
Domain: hd __:‘]"1'3I
Address: (8048862 | __I femove
Secret: Reset Status
1item
At Port: (1812
Port: 1813
Tmeout: [300  [ms
[] Accounting Backup
Ream: [ |+

disabled




